RELATORIO DE PARTICIPACAO EM REUNIAO INTERNACIONAL

Reunido: 13° edicdo do Férum de Governanca da Internet
(IGF)

Data e Local: Paris, 12 a 14 de novembro de 2018
Participantes: Embaixador Benedicto Fonseca Filho e

Ministro Carlos da Fonseca (Ministério das Relacbes
Exteriores)

Realizou-se, conforme previsto, em Paris, no
periodo de 12 a 14 de novembro ultimo, a 13°% edicdo do

Férum de Governanca da Internet (IGF). Participaram,
pelo governo brasileiro, o Secretdrio de Politicas
Digitais do Ministério da Ciéncia, Tecnologia,

Inovagdes e Comunicacdes, Thiago Camargo Lopes, O
Secretidrio de Orcamento e Organizacdo Institucional do
Ministério da Defesa, Franselmo Aratjo Costa, o
Diretor do DCT, Embaixador Benedicto Fonseca Filho, o
Chefe da DI, Ministro Carlos da Fonseca, o Senhor Luis
Fernando Martins Castro, representante do MCTIC no
Comité Gestor da Internet no Brasil (CGI.br), bem como
o Conselheiro Murilo Komniski, da Missdo do Brasil
junto a Unesco, e o Secretario Pedro Fontoura, Da
Embaixada do Brasil em Paris. Também participaram do
referido evento o secretdrio-executivo do CGI.br,
Hartmut Glaser, bem como os seguintes conselheiros do
CGI.br: Demi Getschko, diretor do Nicleo de Informacéo
e Coordenacdo do ponto BR (NIC.br) e de notdrio saber;
Tanara Lauschner, do setor académico; Henrique
Faulhaber e Nivaldo Cleto, do setor privado; Thiago
Tavares, Flavia Lefévre e Percival Henriques, da
sociedade civil. Vale mencionar, ainda, a participacéo
de numeroso contingente de brasileiros n&do vinculados
ao governo ou ao CGI.br, incluindo expressivo numero
de jovens.

2. O tépico central do IGEF 2018 foi ™“Internet da
Confianca” (“Internet of Trust”). Ao longo de seus
trés dias de reunides, o IGF abrigou mais de 150
eventos nas modalidades de ‘“sess®es principais”,

workshops, “lightning sessons” e outros, em torno das
seguintes grandes &reas: tecnologias emergentes; midia
e conteudo; seguranca cibernética, confianca e
privacidade; evolucdo da governanca da Internet;
desenvolvimento, inovacdo e temas econbmicos; direitos
humanos, questdes de género e Jjuventude; incluséo



digital e acessibilidade; e questdes técnicas e
operacionais.

3. A exemplo das edig¢des anteriores, o Brasil teve
participacdo destacada no conjunto das atividades do
IGF 2018. Representantes do CGI.br foram proponentes

e/ou co-organizadores de workshops sobre as
implicagdes do “Cloud Act” norte-americano para oS
paises em desenvolvimento; neutralidade de rede;

Internet e eleicgdes; e 1implementacdo da tecnologia
IPv6. Além disso, representantes de governo, do CGI.br
e outros participantes brasileiros ndo vinculados ao
CGI.br atuaram em numerosos eventos na condicdo de
painelistas, debatedores ou apoiadores.

4., O Embaixador Benedicto Fonseca atuou como co-
moderador da “main session” sobre Evolucéo da
Governanca da Internet, que focalizou a experiéncia e
os desafios dos Féruns de Governanca da Internet
nacionais e regionais (NRIs, da sigla em inglés). Ao
final da sessdo, foi homenageado com a imposicédo de
insignia alusiva a sua atuacdo em temas relativos a
governanca da Internet, de um modo geral, e ao IGF, em
particular, ao longo dos anos em que esteve a frente
do DCT. Tal comenda, estabelecida pelos préprios
“National and Regional IGFs”, havia sido anteriormente
conferida apenas aos senhores Markus Kummer e Janis
Karklins, cujas trajetdédrias apresentam-se intimamente
associadas as discussdes internacionais em matéria de
governanca da Internet, inclusive desde época anterior
a da Cupula Mundial da Sociedade da Informacdo (WSIS,
da sigla em inglés). Markus Kummer, diplomata suico ja
aposentado, atuou com destaque na primeira fase da
WSIS, em Genebra, em 2003, ocasido em gue esteve a
frente dos principais grupos negociadores. Foi,
posteriormente, coordenador-executivo do Secretariado
do IGF. Janis Karklins, por sua vez, ¢é o atual
embaixador da Letdénia Jjunto as Nagdes Unidas, em
Genebra. Foi presidente do Comité Preparatdério da
WSIS, Diretor-Geral Assistente da UNESCO para
Comunicacdo e Informagcdo e presidente do Grupo
Multissetorial Assessor-MAG responsavel pela
organizacdo dos IGFs de 2014 e 2015 (este ultimo
realizado, como se sabe, em Jodo Pessoa).

5. O Embaixador Benedicto participou, também, de
“lightning session” organizada pelo professor Wolfgang
Kleinwachter sobre a NETMundial, conferéncia

organizada pelo Brasil em Sdo Paulo, em abril de 2014,
no contexto da discussdo de ©possivel evento de
comemoracdo dos 5 anos do evento por ocasido do IGF



2019, a ser realizado em Berlim, de 25 a 29 de
novembro de 2019.

6. O Ministro Carlos da Fonseca participou, como
palestrante, do workshop intitulado “Well-being in the
Digital Age (OECD Going Digital Project)”. Organizado
pelo secretariado do Comité de Politicas Econdmicas
Digitais da OCDE, com o apoio do Itamaraty, o workshop
focalizou o projeto horizontal “Going Digital”,
lancado em novembro de 2016. Em sua apresentacdo, o
Ministro Carlos da Fonseca discorreu sobre a aplicacéo
dos principios e metas do “Going Digital” no contexto
da implementacdo da Estratégia de Transformacéo
Digital adotada pelo governo brasileiro em margco deste
ano.

7. Entre outras atividades empreendidas pela
delegacgdo, vale mencionar participagdo no workshop
intitulado “A BRIC hit the Web: Finding patterns in
Digital Policymaking”, gue visou a examinar
desdobramentos relevantes recentes no admbito do BRICS
com impacto na governanca da Internet. Embora tenha
reunido representantes de todos os paises do bloco (a
excecdo da Africa do Sul), chamou atencdo o fato de os
paises serem representados por pessoas oriundas do
setor académico (com excecdo da India, representada
por funcionadrio de governo). Pelo Brasil, dissertou
representante da Fundacdo Getulio Vargas. O Embaixador
Benedicto interveio, a propdsito, no debate que se
seguiu a apresentacdo inicial dos painelistas, com o
objetivo de retificar e complementar informacdes
prestadas pelo representante da FGV, em particular no
tocante a lei sobre protecdo de dados pessoais e a
estruturacdo dos centros de emergéncia e respostas a
incidentes (CERTs, da sigla em inglés) no Brasil.

8. O IGF 2018, a exemplo das edigcdes anteriores,
confirmou a vocacdo do Fdérum para servir de espago
relevante para a discussdo dos principais temas que,
na atualidade, referem-se de uma forma ou outra, a
chamada Y“governanca da Internet” - que, na acepg¢ao
adotada pela WSIS, estende-se, para além dos aspectos
técnicos e de infra-estrutura, as questdes envolvendo
direitos humanos, seguranca, temas econbmicos, etc.

9. Por outro lado, persiste a dificuldade em
transplantar para o terreno pratico a riqueza de
informagcdes circuladas e de debates mantidos nas
sessdes anuais do IGF. O Férum ndo tem logrado, como
se sabe, influenciar significativamente outros
processos de didlogo sobre temas afetos a Internet



seja no seio de organizacdes internacionais como a UIT
e a UNESCO; seja no Aambito das insténcias de
seguimento na Organizacéo das Nacdes Unidas
propriamente dita (Comissdo de Ciéncia e Tecnologia
para o Desenvolvimento-CSTD e Comissdes tematicas da
AGNU, com especial destaque para o item “Tecnologias
da Informacéo e das Comunicacdes para o)
Desenvolvimento” da Segunda Comisséo) ; seja no
contexto dos trabalhos da Corporacdao da Internet para
Atribuicdo de Nomes e Numeros-ICANN, organizacdo
multissetorial que, a diferenca do IGF, adota decisdes
que moldam os aspectos de engenharia e enderecamento
(nomes e numeros) da Internet. Tal limitacdo tem sido,
nos Ultimos anos, objeto de intenso esforco de
reflexdo, e constitui preocupagdo superlativa na
medida em que, para além dos foros, processos e
organizacdes diretamente envolvidos com governanca da
Internet, a ambicdo do IGF e seus participantes é que
o resultado de suas discussdes possam influenciar
atores dos mais variados setores econdmicos e agentes
sociais, em reconhecimento da transversalidade da
Internet.

10. Tém sido envidados esforcos concretos para
extrair dos trabalhos no ambito do IGF resultados
tangiveis, embora ndo negociados, que possam ampliar o
alcance e a repercussdo, a exemplo dos compéndios de
melhores préaticas para proporcionar acesso mais amplo
a internet (“Connecting the Next billion(s) online).
Também tem-se intensificado esforco de replicar o
modelo de discussdo multissetorial no ambito nacional
e regional (esforco em cujo contexto a experiéncia
brasileira, consubstanciada no CGI.br, é sempre
celebrada e tida como um dos paradigmas mais
completos) .

11. Nesse contexto de permanente Dbusca de novos
caminhos para aperfeicoar o IGF e tornar seus
resultados mais relevantes, despertou grande interesse
o discurso pronunciado na abertura do evento pelo
presidente Emmanuel Macron que, entre outras
propostas, manifestou-se favoradvel a reforma do IGF e
ao estabelecimento de vinculo direto do Férum com o
SGNU.

12. O discurso do presidente Emmanuel Macron na
abertura do 13° Foérum de Governanca da Internet
(Paris, 12 a 14 de novembro de 2018) teve, com efeito,
ampla repercussdo. A diferenca do tom meramente
protocolar que costuma marcar pronunciamentos de
autoridades nacionais nesse tipo de cerimbnia - em



que, via de regra, se busca elencar acdes adotadas
internamente para dar cumprimento a visdo emanada da
Cipula Mundial da Sociedade da Informacdo (WSIS, da
sigla em 1inglés) de gque a governanga da Internet
requer participacéo plena de todos os setores
interessados em seus respectivos papéis e
responsabilidades, bem como enaltecer o papel do
préprio IGF na promocdo do debate global sobre o
assunto -, Macron proferiu vigoroso discurso, em dgque

apresentou visédo abrangente sobre os desafios
enfrentados pela comunidade internacional em matéria
de segurancga cibernética e avangou propostas
concretas.

13. Em suas palavras na abertura do IGF 2018, ficou
evidente o esforco de Macron de procurar conciliar a
defesa do multilateralismo na ordem internacional, que
havia constituido a ténica da declaracdo conjunta
firmada pelo governo francés com organizacdes
internacionais a margem do Férum da Paz de Paris, com
o0 reconhecimento de que, em matéria de governanca da
Internet, deve prevalecer o) principio do
multissetorialismo conforme entronizado pela WSIS.
Para tanto, propde, conforme indicado por Vossa
Exceléncia, uma nova via, em gue governos, Jjuntamente
com todos os demais setores interessados possam atuar
juntos na regulacao da Internet. Esse “novo
multilateralismo” ou “novo método colegiado” deveria
ser ao mesmo tempo ajustado a realidade do espacgo
cibernético e eficaz.

14. Macron demonstrou ter ciéncia de que a maior
parte dos participantes do IGF teria reservas a tais
propostas (conforme versdo disponivel apenas em inglés
na webpage do secretariado do IGF): “As vyou know,
France and Europe have, for several vyears, been
proposing greater regulaton of activities on the
Internet. As I use the verb “regulate”, I already hear
some disapproving murmurs. But the healthy mistrust of
businesses and civil societies as regards governments
should not be a barrier to pursuing a common interest.
Firstly, I would like to say that this mistrust is in
a way unfair. Not all governments are equal: there are
democratic governments and undemocratic governments;
some governments are driven by liberal democracy,
while there are also illiberal democracies; and
lastly, there are non-democracies. In relations with
governments, we cannot accept a certain lack of
differentiation”.



15. Com efeito, para muitos, se ndo a maior parte dos
participantes do IGF (de cujas sessdes representantes
da sociedade «civil e do setor ©privado costumam
participar em numero desproporcionalmente elevado em
relacdo aos representantes de governo), ndo apenas
“regulacgdo”, como também “multilateralismo” séo
palavras normalmente evitadas, dada sua associacdo a
acdbes de governo, seja individual ou coletivamente, de
natureza excludente. Nesse contexto, sua proposta de
um “novo multilateralismo” com o) objetivo de
justamente viabilizar a regulacdo de uma forma que
conte com o engajamento desses setores foi recebida
com interesse, mas com forte dose de descrenca.

l16. Na verdade, porém, a falta de resultados
tangiveis a partir das sessbes anuais do  IGF
(considerado como o espaco em que o multissetorialismo
é exercido em sua forma mais pura, com igualdade de
oportunidades de participacdo para representantes de
todos o0s setores indistintamente) tem levado muitos
observadores a questionar a viabilidade de insistir em
modelo “puro” mas incapaz de produzir resultados
concretos, em face de qguestdes prementes referentes a
governanca da Internet, ligadas, por exemplo, a
privacidade, fluxos transfronteiricos de dados,
seguranca das comunicagdes e das transacdes, taxacéo,
comércio eletrdnico, etc. Afirma-se cada vez mais o
entendimento, mesmo entre setores mais radicais, da
necessidade de intervengdo governamental para regular
aspectos essenciais da Internet, cabendo registrar, po
exemplo, a auséncia de reacdes negativas
significativas - e mesmo o aplauso - de setores ndo
governamentais a Regulacao Geral Europeia sobre
Protecdo de Dados-GDPR.

17. Nesse sentido, as propostas preconizadas por
Macron poderiam visar, no fundo, a apontar para o
acerto de processos que, a semelhanca daquele
conduzido no ambito da Unido Europeia, no caso da
GDPR, poderdo, com apoio declarado ou silencioso dos
setores mais ativos da sociedade civil e do setor
privado, contribuir para moldar o futuro regime
internacional de governanca da Internet.

18. A rigor, as 1idéias apresentadas Macron né&o
colidem com a visdo que tem sido defendida pelo
governo brasileiro no que diz respeito ao entendimento
de gque nao hé§, necessariamente, incompatibilidade
entre o formato multilateral, como regra, e o enfoque
multissetorial nos temas relativos a Internet e de que
ambos podem e devem ser utilizados em forma simultanea



com vistas a consecucdo de interesses comuns. Nesse
sentido, vale ter presente que o Brasil tem defendido,
em linha com o disposto na Agenda de Tunis sobre a
sociedade da informacdo adotada na segunda fase da
WSIS, em 2005, de que todos os setores interessados

(“stakeholders”) devem participar da governanca da
Internet em seus respectivos papéis e de acordo com as
respectivas responsabilidades. Os defensores do

“purismo” multissetorial argumentam gque a participacéo
de representantes de todos os setores deve ocorrer em
pé de igualdade (tal como no IGF), dessa forma
ignorando que a expressdo em pé de igualdade (“on an
equal footing”) aparece na Agenda de Tunis apenas no
paragrafo 69, que se refere a cooperacéo
intergovernamental: “We further recognize the need for
enhanced cooperation 1in  the future, to enable
governments, on an equal footing, to carry out their
roles and responsibilities, 1in international public
policy issues pertaining to the Internet, but not in
the day-to-day technical and operational matters, that
do not impact on international public policy issues.”

19. As propostas contidas no discurso de Macron
diferenciam-se, contudo, das posigdes que vém sendo
defendidas pelo Brasil em pelo menos dois aspectos
centrais. Em primeiro lugar, por dividir o mundo entre
grupos distintos de paises, em que nem todos estariam
capacitados (e que, de acordo sua visdo, nem seria
desejavel que o fizessem) a participar, juntamente com
0s setores ndo governamentais, da regulacdo de
atividades de Internet. Em segundo lugar, a visdo de
que regimes de governanca global deverdo ser moldados
a partir, sobretudo, de esforcos sendo empreendidos no
admbito europeu.

20. Caberia, por fim, argumentar que os dois
“modelos” de governanca da Internet assinalados por
Macron (“modelo californiano” e “modelo chinés”) néo
ddo conta da complexidade de arranjos institucionais e
mecanismos existentes no ecossistema da governanca da
Internet. Caberia ter presente, a propdsito, entre
outros, o préprio “modelo europeu” - em gue O Processo
decisbério é (inter)governamental, porém com mecanismos
institucionalmente robustos para permitir a
participacdo de setores ndo governamentais - ou o
“modelo brasileiro”, consubstanciado no Comité Gestor
da Internet, gque relGne representantes de governo (em
menor nimero) e representantes dos setores ndao
governamentais para deliberar, por consenso, sobre
temas referentes ao uso e a governanca da Internet no
Brasil.



21. De qualquer modo, e independentemente das
criticas a aspectos pontuais de sua intervencdo, o
discurso proferido por Emmanuel Macron no IGF, no
contexto, inclusive, da importédncia conferida aos
temas da governanca da Internet e da seguranca
cibernética nos demais eventos realizados em Paris ao
longo da mesma semana, foli amplamente interpretado
como Jjanela de oportunidade para buscar promover a
elevacdo do perfil desses temas no debate
internacional, <com a possivel exploracdo de novas
formas de cooperacdo em temas relativos a Internet.



